
     

第２弾(フィッシング詐欺等) 
今回は、フィッシング詐欺についてレポートします。フィッシングとは、メールやＳＭＳ(ショートメッセージ)を使って利用

者を偽サイトに誘導し、ＩＤ・パスワードやクレジットカード情報等を入力させて、それらの情報を盗み取る手口です。知名度

の高い大企業や実在する団体名を使い、メールのリンクから偽サイト『フィッシングサイト』へ誘導するケースが多いようで

す。もし、フィッシング詐欺にあえば、クレジットカード番号等の個人情報が漏洩し、通販サイト等でクレジットカードが不正

に利用される恐れがあります。 

偽メ－ルの内容は、「重要なお知らせ」「本人確認」「不正ログイン」「料金未支払い通知」等、どれも利用者をあせらせるもの

になっています。その手口や対策について、その道のエキスパートにご教示いただきました。それを皆さんに紹介しましょう。 

山王祭は日吉大社と駕輿丁で執行します。神事は神職が、神輿は駕輿丁が仕切る祭りなのです。駕輿丁は神輿上

げ・午の神事・宵宮落とし・神輿神幸・船渡御を担当します。それらを執行するには「人」と「資金」が必要で

す。祭りには老いも若きもが、業種を越えて参加し、山王祭を盛り上げてくれています。皆さん、駕輿丁に参加

して下さい。一方、資金面はメンバーに加え、会社や事業所の協賛金に頼っています。皆さま方の協賛金には大

変感謝しております。このような大事業・活動を維持していくには多くの資金が必要なのです。今までのように

山王祭が執行できますように、何とぞ皆さまのお力添え・協賛金をお願いします。振込先は下記の通りです。 

山王祭への協賛金をお願いします（下阪本駕輿丁より） 

❶お知らせのふりをしたメール 

通販サイトやカード会社の名前を使い、お知らせメールを装って偽サイトへ誘導する手口についてです。

今日、ネット通販を利用される方が増えていますが、その被害も急増しています。お知らせのふりをした 

詐欺メール(フィッシングメール)は本物によく似たＵＲＬを使用し、リンク先も本物そっくりのため、気付

きにくくなるように偽装されています。その上、「重要」「要確認」など不安や焦りを感じさせる表現がよく

使われています。 

送信されてきたメールが少しおかしい、偽メールではと感ずれば、送信ドメイン(インターネット上の住所のこと)を確認

することが一つの方法です。大手の企業はドメイン名を取得しホームページなどで公開していますので、公開しているドメ

イン名と一致しているかどうか確認しましょう。ちなみに、三井住友銀行のドメインは、『ｓｍｂｃ.ｃｏ.ｊｐ』、アマゾンは

『ａｍａｚｏｎ.ｃｏ.ｊｐ またはａｍａｚｏｎ.ｊｐ』、ヤマト運輸は『ｋｕｒｏｎｅｋｏｙａｍａｔｏ.ｃｏ.ｊｐ』です。 

 

❷ショートメール(ＳＭＳメール) 
ショートメールを悪用した詐欺行為を「スミッシング」と言いますが、宅配業者を装った不在確認連

絡があります。 

私にも「本人様不在の為お荷物を持ち帰りましたｍ。ご確＊認下さい」等の偽メールがよく届きます。

このように、日本語の使い方がおかしい場合なども、偽メールであるかを見分ける一つの方法です。大

手宅配業者の佐川急便やヤマト運輸では、「不在確認のＳＭＳを送ることはない」と、公式ホームページ

で注意喚起をしています。「【本人確認手続き】下記のＵＲＬで、至急ご確認が必要です」などはフィッ

シングメールです。ＩＤ・パスワードを入力しないで下さい。 

❸フィッシングサイト 

実在の金融機関やショッピングサイト、宅配業者などを装ったサイト。本物と間違っ

てしまうほど巧妙に作成されていますので、多くの被害が発生しています。フィッシン

グサイトでＩＤやパスワード、クレジット番号を入力してしまうと、個人情報が流出し

たりクレジットカードが不正に利用させる可能性があります。フィッシングサイトを開

き、個人情報を入力していない場合は、直接被害にあう可能性は低いですが、ウイルスに

感染してしまう場合があります。メールやショートメールに記載されたＵＲＬのリンク

をクリックしないこと。 

❹その他（ウイルス感染などを装ったメッセージ） 

インターネット利用中に、突然「急いでこの電話番号にかけて下さい」「至急こちらを確認して手続

きをお願いします」など、ウイルス感染の警告画面が表示され警告音が鳴ることがあります。これは偽

の警告で平常心を失わせることが目的で、個人情報をだまし取る手口の一つです。「画面が消せない」

ときは、①キーボード左上の「Ｅｓｃ(エスケープキー)」を長押しして、一回り小さくなった警告画面

の右上に表示される「×」を押して、警告画面を閉じる。➁電源ボタン  を長押ししてパソコンを強

制終了させる。 


